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A TRIADE DE RECONHECIMENTO FACIAL NA IDENTIFICACAO
HUMANA

The Face Recognition Triad for human identification
Tathiana Carla Honorato

RESUMO

A morfologia facial ganhou importancia no ambito da ciéncia forense, especialmente em
processos comparativos para fins de identificagdo humana em investigacdes criminais. O
presente estudo tem como objetivo avaliar a metodologia de comparagdo facial instituida, em
2019, pelo Instituto de Identificacdo do Parana, que utiliza sistemas automatizados e
examinadores faciais forense. Neste artigo, consideramos a implementa¢do da Triade de
Reconhecimento Facial, ou seja, a combinagao dos sistemas automatizados de inteligéncia
artificial (IA), super-reconhecedores (SR) e examinadores faciais (EF), para oferecer um
servico publico mais eficiente e reduzir a possibilidade de erros; destacando, ainda, aspectos
positivos e vulnerabilidades dos experts envolvidos no processo de avaliagdo morfologica
facial. Ao final, analisamos a possivel colisdo entre a necessidade de promover
reconhecimento facial (para fins de seguranca publica) e os direitos individuais a privacidade
e a protecao de dados pessoais; oferecendo sugestdes de procedimentos a serem adotados
pelos orgaos de identificagdo, em atencdo a interpretacdo oferecida pelo Supremo Tribunal
Federal em casos relacionados a protecdo de dados.

Palavras-chave: Reconhecimento Facial. Identificagdo Humana. Triade de Reconhecimento
Facial. FISWG. Lei Geral de Prote¢ao de Dados (LGPD).

ABSTRACT

Facial morphology has gained importance in the field of forensic science, especially in
comparative processes for human identification purposes in criminal investigations. The
present study aims to evaluate the facial comparison methodology established in 2019 by the
Parana Identification Institute, which uses automated systems and forensic facial examiners.
In this article, we consider the implementation of the Facial Recognition Triad, that is, the
combination of automated artificial intelligence systems (Al), super-recognizers (SR) and
facial examiners (EF), to offer a more efficient public service and reduce the possibility of
errors; also highlighting positive aspects and vulnerabilities of the experts involved in the
facial morphological evaluation process. In the end, we analyze the possible collision of the
need to promote facial recognition (for public security purposes) and individual rights to
privacy and the protection of personal data; offering suggestions for procedures to be adopted
by the identification agencies, in view of the interpretation offered by the Brazilian Supreme
Court in cases related to data protection.

Keywords: Facial recognition. Human Identification. Facial Recognition Triad. FISWG.
General Data Protection Law (LGPD).
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1. INTRODUCAO

Com o intuito de avaliar a metodologia de comparagao facial instituida, em 2019, no
Instituto de Identificacdo do Parané (IIPR) e oferecer um servigo ptblico mais eficiente e com
menor margem de erros, foram realizados estudos visando adequar o procedimento as normas
internacionais e avaliar a implementa¢do de uma nova etapa no processo atual de andlise
facial, por meio da inclusao de experts denominados super-reconhecedores (SR).

O estudo foi realizado nos anos de 2023-2024 e permitiu identificar trés espécies de
especialistas (ou experts) que promovem identificagdo facial, destacando seus pontos
positivos e suas vulnerabilidades. Um sistema de identificagdo dotado dessas trés classes
profissionais € o que denominamos 7riade de Reconhecimento Facial.

Reconhecer pessoas com base nas caracteristicas de seus rostos representa um grande
desafio diante das circunstincias envolvidas no processo de comparagdo facial para fins de
identificagdo humana, em especial se o reconhecimento for realizado em investigacao
criminal e instru¢do processual.

A disponibilidade de tecnologias mais acessiveis e o grande volume de
videomonitoramento em locais publicos e privados se tornaram aliados das forgas de
seguranga publica na prevencao e investigacdo de crimes. No ano de 2023, foram recebidos
pelo TIPR trezentos e quarenta e trés requisi¢des (policiais e/ou judiciais) para realizagao de
comparacdo facial, em investigagcdes criminais; e foram obtidos duzentos e cinquenta e sete
resultados positivos, que permitiram a identificagdo de pessoas suspeitas da pratica de crimes
no Estado do Parana.

O impacto dessa revolugao tecnoldgica digital traz consigo questionamentos sobre a
constitucionalidade do reconhecimento facial, diante da colisdo entre essa atividade forense e
os direitos fundamentais a privacidade e a protecdo de dados pessoais (previstos no art. 5°,
inc. X e LXXIX, da Constitui¢do de 1988) e sobre a legalidade das provas obtidas a partir do
reconhecimento facial realizado por meio de sistemas automatizados de inteligéncia artificial
(IA), diante das normas previstas na Lei Geral de Protecdo de Dados (LGPD) e do
entendimento adotado pelo Supremo Tribunal Federal (STF) em casos relacionadas a prote¢ao
de dados pessoatis.

Aprimorar a metodologia de comparacao facial utilizada pelos 6rgdos oficiais de

identificacdo, com emprego de sistemas que combinem inteligéncia artificial (IA), super-
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reconhecedor (SR) e examinador facial (EF), e adotar procedimentos que atendam aos
pressupostos de validade exigidos pelo Supremo Tribunal Federal sdo necessidades
destacadas neste estudo e que precisam ser incorporadas pelos Institutos de Identificacdo, de
modo a proporcionar respostas validas e efetivas, com maior precisdo e seguranca, em

cumprimento ao dever de o Estado proporcionar seguranga publica.

2. IDENTIFICACAO FACIAL

O reconhecimento facial constitui atividade técnico-cientifica realizada para fins de
identificacdo humana a partir da comparagdo dos elementos constitutivos da face,
apresentados em imagens e/ou videos, visando estabelecer se a face questionada pertence (ou
ndo) a uma determinada pessoa.

Trés métodos de comparacdo facial sdo preconizados pelo Facial Identification
Scientific Working Group (FISWG, 2019): sobreposicao de imagens, analise morfoldgica e
fotoantropometria. (i) A sobreposi¢do de imagens consiste em promover a sobreposicao de
duas imagens alinhadas e compara-las visualmente. Esse método ndo deve ser utilizado como
uma abordagem independente, apenas em conjunto com a analise morfologica. (ii) A andlise
morfologica é o método que permite a comparacgao facial por meio das caracteristicas faciais e
das particularidades das estruturas anatomicas de uma pessoa, imagem e/ou video. Embora
ndo exista um modelo universal e validado para classificar diferentes populagdes (fato que
pode acarretar dificuldades em sua aplicacdo diante da diversidade étnica em nosso Pais), esse
ainda ¢ considerado o método mais confidvel de reconhecimento facial. Por fim, a (iii) andlise
fotoantropométria ¢ o método que utiliza as medidas antropométricas faciais para estabelecer
um padrdo da face. Esse método, no entanto, ndo é recomendado, por exigir boa qualidade das
imagens em andlise, tornando o resultado altamente inseguro.

O FISWG preconiza que, dentre os métodos por ela mencionados, a andlise
morfologica da face ¢ o método que possui menor interferéncia e fornece respostas seguras

quando usado para fins de comparacao facial.
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2.1 Métodos de identifica¢ao facial

Dentre os métodos de comparacao facial apontados pela literatura atual para o
reconhecimento facial (acima mencionados), dois merecem destaque: a andlise
fotoantropométrica e a andlise morfologica.

Um estudo sobre a estabilidade de medidas faciais realizado pela Fundacdo da
Odontologia da USP/SP (FUNDECTO) afirma que referéncias métricas podem ser uteis para
avaliacdao de crescimento, idade, sexo e ancestralidade, bem como um instrumento indicador
da individualidade de dadas dimensdes em uma especifica populagao.

As referéncias métricas, no entanto, nao sdo recomendadas para fins de comparagao
facial. Nesse sentido, Davis et al. (2010), ao analisarem a fotoantropometria assistida por
computador, afirmam que “a verificagdo de identificagdo foi considerada ndo confidvel, a
menos que varias medicdes de distdncia e angulares de imagens de perfil e rosto inteiro
fossem incluidas em uma analise”.

Assim, a analise fotoantropométria nao ¢ recomendada como método para realizar
comparagdo facial, uma vez que as imagens e/ou videos sob diferentes condigdes de
iluminacao, resolugdo e obstrucdes de informacdes, ndo sdo capazes de apresentar dimensdes
e proporg¢des adequadas para eficacia desse método.

Por outro lado, a andlise morfologica ¢ o método mais confidvel para comparar a
face humana a partir de imagens e/ou videos. Essa andlise ¢ baseada na avaliagdo de
correspondéncia entre caracteristicas faciais (rosto, cabelo, testa, sobrancelhas, olhos, nariz,
boca e queixo), estruturas anatdmicas (como nariz ou orelha) e as particularidades desses
componentes (quanto a forma, aparéncia, simetria, localizagdo e propor¢do relativa, por
exemplo), possibilitando identificar pontos de compatibilidade ou incompatibilidade facial
para excluir ou confirmar a identidade da pessoa questionada.

Para realizar a analise morfoldgica no Brasil, os Institutos de Identificacdo seguem a
metodologia internacional do FISWG, que desenvolve padrdes de consenso, diretrizes e
melhores praticas para comparacdo de caracteristicas faciais humanas baseadas em imagens.
O grupo ¢ constituido por instituicdes renomadas de diversos paises (Estados Unidos,
Australia, Franga, Canadd, Reino Unido, Holanda, Jamaica, Noruega, Inglaterra, Nova

Zelandia, Suécia e Brasil). Dentre as institui¢des nacionais, merecem destaque a Universidade
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de Sao Paulo (USP), o Instituto Nacional de Criminalistica (INC) e o Instituto Nacional de
Identificagao (INI) do Distrito Federal.

As diretrizes do FISWG estdo disponiveis ao publico e fornecem recomendagdes
para andlise ética e legal de caracteristicas faciais humanas, incluindo: contextualizagdo da
técnica, principios de comparagdo, padronizacdo da nomenclatura e areas anatomicas de
interesse, caracteristicas do treinamento e indicagdo de fatores que influenciam no processo,
tais como a idade e distor¢des de imagens, especificacdes para aquisi¢do, implantacdo e uso
de sistemas de reconhecimento facial.

Nas diretrizes também se encontram descritas as quatro etapas da metodologia,
conhecida como método ACE-V (Analysis, Comparison, Evaluation and Verification), a ser
empregada em exames faciais individuais: (1) andlise: avaliagio de uma imagem para
determinar a adequacdo para comparacdo, incluindo a capacidade de discriminar
caracteristicas significativas; (2) comparagdo: exame de duas ou mais imagens para
estabelecer semelhancas e diferengas, considerando estabilidades faciais; (3) avaliagdo: o
expert avalia o valor dos detalhes observados durante as etapas de andlise e comparacdo para
chegar a um juizo de valor, e (4) verificagdo: etapa na qual as fases de anélise, comparacao e
avaliagdo devem ser realizadas por um segundo expert independente, com o objetivo de
ratificar (ou nao) a avaliacdo oferecida pelo primeiro especialista. Nesta quarta fase, a
verificacdo pode ser realizada de duas formas: (a) verificagdo cega — realizada sem
conhecimento da opinido do primeiro especialista; ou (b) verificagdo ndo cega — realizada
com conhecimento da opinido do outro especialista. As circunstancias para esta verificaciao
devem ser detalhadamente descritas (ou seja, justificadas) no laudo morfologico facial, como
preveem as diretrizes do FISWG (2023).

Os componentes faciais humanos sdo multifacetados e, quando as condi¢des das
imagens permitirem, toda comparagdo morfologica facial deve considerar componentes,
caracteristicas e descritivos faciais: a pele, o contorno do rosto e da cabeca, a composi¢ao do
rosto e da cabeca, o cabelo, a testa, as sobrancelhas, os olhos, as bochechas, o nariz, as
orelhas, a boca, o queixo e a mandibula, o pescogo, os pelos faciais, as linhas faciais, as
cicatrizes, as marcas faciais e as altera¢des capazes de individualizar (FISWG, 2018).

Cada estrutura anatdémica, assimetrias e instabilidades (em decorréncia da idade,

doengas, alteracdes perceptiveis de peso e modificagdes intencionais, por exemplo) também
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devem ser avaliadas quando se trata de morfologia facial, vez que podem diferir em tamanho
e forma, de acordo com a diversidade étnica e de género.

Outro ponto igualmente importante, a saber, ¢ que a andlise facial ¢ altamente
sensivel a qualidade da imagem (tanto em fotografias quanto em videos); de modo que a
perda de qualidade da imagem por obstrugdes de informagdes (como uso de bonés, capacetes,
Oculos, coberturas faciais ¢ a pose do individuo em relagdo a camera), distor¢does de
perspectiva ou decorrentes da lente utilizada, artefatos de compressdo (pixeliza¢do, por
exemplo) e filtragem, iluminagdo (a sobre ou subexposi¢do), sombras e falta de contraste, e a
reducdo na resolucdo espacial sdo fatores que podem reduzir ou eliminar a visibilidade das
caracteristicas faciais. Como resultado, a capacidade de comparar duas ou mais imagens
podera ser reduzida e, assim, considerada inadequada como meio para a comparacao facial.
Neste caso, o FISWG (2021) recomenda que, toda vez que uma imagem ou video necessite
passar por processos de corre¢do, o arquivo original seja armazenado (ou seja, preservado).

As diretrizes do FISWG, portanto, devem ser observadas por todos os experts que

realizam comparagdo morfolégica facial, sob pena de incorrerem em equivocos e

prejudicarem o resultado da analise.

2.2 Experts ou especialistas em identificacio facial

Em relacdo aos experts que realizam reconhecimento facial, Towler et al. (2023, p.
01) destacam trés classes de especialistas, que emergem de distintas areas do conhecimento:
examinadores faciais (EF), super-reconhecedores (SR) e sistemas dotados de inteligéncia

artificial (IA). Segundo os autores (Towler et al., 2023, tradugdo pela autora):

A crescente dependéncia da sociedade no reconhecimento facial significa que esses
erros estdo sob maior escrutinio do que nunca, e necessitam de especialistas com
precisdo comprovada nessa tarefa desafiadora. Nos ultimos anos, trés tipos de
"especialistas” em reconhecimento facial - examinadores forenses, super-
reconhecedores ¢ Redes Neurais Profundas - surgiram independentemente dos
campos da ciéncia forense, psicologia e inteligéncia artificial, respectivamente. [...].

A combinagdo dessas trés especialidades constitui a Triade de Reconhecimento
Facial. Necessario, portanto, mencionar cada classe de expert, suas caracteristicas, aspectos

positivos e vulnerabilidades.
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2.2.1 Inteligéncia artificial (IA)

Dentre as técnicas para promover a identificacao facial, merece destaque o emprego
da inteligéncia artificial (IA), igualmente conhecida como redes neurais artificiais (RNA).

Em publicacdo realizada pelo Parlamento Europeu (2020), atualizada em 2023, a
inteligéncia artificial ¢ considerada “A tecnologia que define o futuro"; e foi conceituada
como a capacidade do sistema para reproduzir competéncias semelhantes as humanas, como ¢
o caso do raciocinio, da aprendizagem, do planeamento e da criatividade.

As redes neurais artificiais ndo sdo necessariamente novas. Existem desde a década
de 1950 e a unidade fundamental de uma rede neural artificial ¢ um n6 (ou neurdnio
matematico) que, por sua vez, ¢ baseado no neurénio bioldgico. As conexdes entre esses
neurdnios matematicos também foram inspiradas em cérebros bioldgicos, especialmente na
forma como essas conexdes se desenvolvem ao longo do tempo com o freinamento da IA.

O processo de treinamento da 1A envolve a coleta e a preparacdo dos dados, a
escolha do modelo de inteligéncia artificial mais adequado e o refinamento gradual por meio
de combinag¢des entre neurénios matematicos.

Segundo a Data Science Academy (2024), 1A generativa ¢ um subcampo da
inteligéncia artificial que se concentra na criagdo de novos conteudos, dados ou informagoes,
a partir de um conjunto de entradas existentes. E um tipo de processo de machine learning
(aprendizado da maquina) e deep learning (aprendizado profundo), que usa nds ou neurdnios
matematicos interconectados em uma estrutura em camadas, que toma decisdes de forma
semelhante ao cérebro humano, para identificar fendmenos, avaliar opgdes e chegar a
conclusdes mais precisas com base nos dados de entrada.

Sistemas de reconhecimento facial baseados em IA generativa sdo capazes de adaptar
seu comportamento, utilizando algoritmos por meio de uma anélise dos efeitos anteriormente
realizados, rastreando ¢ mapeando padrdes de uma face humana em formatos geométricos e
algoritmicos, para entdo identificar suas caracteristicas unicas; em especial: o contorno do
rosto, a distancia entre os olhos e o nariz, a profundidade, as marcas sinaléticas, os tragos de
aparéncia e até marcadores de expressao e emogao.

O sistema algoritmico ndo responde de forma definitiva (sim ou ndo), mas calcula a
probabilidade que a nova imagem (imagem questionada) seja da pessoa cujo dado biométrico

se encontra armazenado na base dos dados de entrada (imagem padrao).
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2.2.2 Vulnerabilidades da inteligéncia artificial (IA)

Estudiosos ¢ membros do FISWG ndo recomendam que a identificagdo facial
humana seja realizada unicamente por meio de algoritmos pré-estabelecidos, sob pena de
erros serem potencializados quando se utilizam apenas métodos automatizados, sem a
verificagdo por expert humano.

De forma restritiva, afirmam Ramon et al. (2024, p. 143, tradugdo pela autora) que:

[...] o desejo relatado por transparéncia pode ser atendido [...] por meio da
implantagdo de super-reconhecedores como profissionais de aplicagdo da lei
exclusivamente e naturalmente capazes, que podem ser treinados no uso responsavel
de FRT (tecnologia de reconhecimento facial) de ultima geragdo e que podem agir
dentro de uma estrutura legal clara ¢ bem estabelecida que respeite os direitos
fundamentais dos cidadaos.

Considerando, no entanto, que estudos realizados por Towler et al. (2023, p. 02)
revelam que as trés classes de experts “alcancaram niveis de precisdo igualmente elevados”,
acreditamos que a informagdo fornecida pelos sistemas de identificagdo dotados de 1A deve,
necessariamente, ser submetida a verificacao (quarta fase do método ACE-V) por outra classe
de expert humano, seja por um examinador facial (EF) ou super-reconhecedor (SR).

Nesse sentido, a exposicdo de motivos ao Projeto de Lei n.° 3069/2022, em tramite
no Congresso Nacional e que dispde sobre o uso de tecnologia de reconhecimento facial
automatizado no ambito das forcas de seguranga publica, recomenda a “verificacao final dos

resultados apontados pelo sistema por um examinador humano™:

Conforme uma analise técnica restritiva, um sistema de reconhecimento facial (RF)
¢ meramente um filtro de faces. Nesse sentido, deve haver necessariamente a revisio
facial, ou seja, a verificacdo final dos resultados apontados pelo sistema por um
examinador humano. Recomenda-se que o examinador tenha aptiddo para identificar
faces, boa memoria fotografica, além de capacitagdo especifica em reconhecimento
facial. Ademais, a literatura internacional recomenda treinamentos periodicos a fim
de avaliar a capacidade do operador para identificar corretamente uma face e
melhorar suas habilidades para operar sistemas biométricos faciais.

Vale destacar, em seguida, as outras duas classes de especialistas em identifica¢ao

facial, denominados super-reconhecedores (SR) e examinadores faciais (EF).
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2.2.3 Super-reconhecedores (SR)

O psicologo Richard Russell, durante um estudo sobre prosopagnosia, na
Universidade Harvard em 2006, identificou e passou a estudar um grupo de pessoas que
possuem habilidades extraordinarias para reconhecer rostos.

Neste contexto, importante fazer alusdo a doenga denominada prosopagnosia, por
corresponder ao extremo oposto da habilidade humana apresentada pelos super-
reconhecedores.

Em matéria publicada por Putini em 2022, o neurologista Leonardo de Souza
Bernardes (do Hospital Albert Sabin) afirma que a prosopagnosia ¢ uma alteracdo da
percep¢ao, da capacidade de reconhecer e interpretar o significado de algum estimulo
sensorial. Um dos tipos da doenga, a prosopagnosia visual ou cegueira facial, é a
incapacidade de reconhecer objetos ou outras pessoas visualmente.

Assim, prosopagnosicos ndo conseguem afirmar se ja viram um rosto antes. Trata-se
de uma deficiéncia que afeta tanto rostos bem conhecidos por eles, quanto aqueles vistos uma
unica vez.

Em contraposi¢do, os super-reconhecedores sdo pessoas que possuem uma
habilidade inata (base genética) de reconhecer rostos e armazenar esta informagdo a curto e
longo prazo. Josh P. Davis, professor de psicologia aplicada na Universidade de Greenwich na

area de Identificacdo Facial, define super-reconhecedores como sendo (tradugdo pela autora):

Individuos excepcionalmente bons em reconhecer rostos. Atualmente, ndo ha
evidéncias de que os super-reconhecedores sejam qualitativamente diferentes da
populagdo em geral — em outras palavras, ndo ha indicacdo de que seus cérebros
sejam de alguma forma conectados de forma diferente. Em vez disso, suas
habilidades parecem estar no extremo superior de um amplo espectro de diferencgas
individuais na capacidade de reconhecimento facial.

Nao ha uma informacao oficial, mas algumas pesquisas (por exemplo, Cambridge
Face Memory Test (CFMT), Russell et al., 2009) sugerem que apenas 2% da populagdo

possui tamanha destreza. Segundo Towler et al. (2023, p. 02, tradugdo pela autora):

Embora a grande maioria das pessoas seja propensa a erros ao identificar rostos
desconhecidos, os psicologos identificaram uma pequena propor¢ao da populagdo -
conhecida como super-reconhecedores - que atinge niveis extraordinarios de
precisdo sem qualquer formag@o ou experiéncia especifica. Os super-reconhecedores
representam a cauda superior de um continuum de variagdo natural na capacidade
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das pessoas de identificar rostos, que parece ser fortemente hereditaria. Como
resultado, os psicologos argumentaram que os super-reconhecedores fornecem um
caminho para altos niveis de precis@o no desafio de tarefas de identificagdo de rostos
desconhecidos do mundo real, e algumas organizagdes policiais recrutam super-
reconhecedores para tarefas de identifica¢do de rostos.

De acordo com estudo da Universidade de New South Wales, em parceria com a
Universidade de Wollongong (ambas na Australia), “os super-reconhecedores olham para os
rostos da mesma forma que qualquer outra pessoa — mas o fazem mais rapido e de maneira

mais precisa” (Saba, 2022).

2.2.4 Quem pode ser considerado super-reconhecedor (SR)?

Segundo Davis (2019), para ser considerado um super-reconhecedor (de acordo com
os testes da Universidade de Greenwich), normalmente ¢ necessario que um participante
obtenha uma pontuagdo consistente dentro da faixa tipica de super-reconhecedor em uma
bateria de 10 (dez) ou mais testes faciais multiétnicos, em que sdo avaliadas quatro
capacidades:

a) aprendizagem e reconhecimento presencial de curto prazo: distribuidos em quatro

testes, os participantes visualizam uma sequéncia de rostos e sdo desafiados a

identifica-los, posteriormente, a partir de diferentes imagens;

b) correspondéncia facial simultdnea: quatro testes empregam designs diferentes

com qualidade de imagem variavel, incluindo fotos de alta qualidade com

enquadramento fechado (mostrando apenas uma parte da face), imagens do tipo

CCTYV (circuito interno de televisdo) e imagens do tipo passaporte com até 10 anos

de intervalo;

c) memoria facial de longo prazo: neste teste, os participantes assistem a 10 videos

de diferentes atores-alvo durante um minuto cada e, ap6és um intervalo minimo de

sete dias, retomam o teste para identificar os alvos selecionados, e

d) teste de identificagdo de um rosto na multiddo: neste teste, os participantes

recebem quatro imagens de oito atores diferentes e sdo solicitados a localiza-los,

quase sempre vestidos de forma diferente, em videos que contemplam diversos
cenarios (em locais que retratam pontos turisticos, ambientes escuros ou com objetos

cobrindo a face, por exemplo).
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Testes de memoria (de curto e longo prazo) e correspondéncia simultdnea de rostos
sdo atualizados regularmente com a finalidade de estabelecer limiares de identificacdo facial e
refinar as habilidades dos SR, simulando obstrugdes por meio de imagens e/ou videos em

diversos cenarios.

2.2.5 Vulnerabilidades e cautelas necessarias

Embora as conclusdes oferecidas pelos super-reconhecedores apresentem alto grau
de acerto, Towler et al. (2023, p. 01) ressaltam a necessidade de cautela, porque “os super-
reconhecedores eram rapidos, tendenciosos para responder 'mesma pessoa' e identificar
erroneamente pessoas com extrema confianga”. Resumindo o estudo, Towler et al. (2023, p.

02, tradugdo pela autora) esclarecem que:

Para resumir nossos principais resultados relatados abaixo, encontramos diferengas
marcantes entre a experiéncia em reconhecimento facial dos examinadores forenses,
dos super-reconhecedores e das Redes Neurais Profundas (DNNs), apesar de
alcancarem niveis de precisdo igualmente elevados. A expertise dos super-
reconhecedores ¢ caracterizada por decisdes rapidas tomadas com elevada confianga
e uma tendéncia de resposta relativamente forte para dizer “a mesma pessoa” — o
que poderia levar a erros de identificagdo com resultados catastréficos em ambientes
forense. Os examinadores forenses, por outro lado, tomam decisdes lentas e
cuidadosas, mostram um viés de resposta neutro e moderam estrategicamente os
seus indices de confianga. Redes Neurais Profundas (DNNs) mostram divergéncia
adicional de ambos os grupos de especialistas humanos na forma como calculam a
similaridade facial.

Finalmente, mostramos que aproveitar a diversidade entre esses grupos fornece um
método robusto para maximizar a precisdo do reconhecimento facial. Mostramos
que isso pode ser alcangado por meio da colaboragdo em laboratorios forenses ou
pela fusdo estatistica de respostas de diversos tipos de especialistas em
reconhecimento facial.

Regressando as diretrizes do FISWG, faz-se necessario lembrar que a avaliagdo
realizada por super-reconhecedores também precisa ser submetida a verificagcdo (quarta fase
do método ACE-V) por outro expert humano, ou seja, por um examinador facial (EF).

Nesse caso, acreditamos que a verificagdo cega (mencionada no item 2.1.) seja o

procedimento mais adequado, para evitar que a avaliagdo do super-reconhecedor (SR)

influencie a conclusdo exposta na verificacdo do examinador facial (EF).
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2.2.6 Examinadores faciais (EF)

A terceira classe de experts ou especialistas em identificagdo facial € constituida por
examinadores faciais ou examinadores forense (EF).

Ao inicio, faz-se necessario salientar que, ao contrario dos super-reconhecedores
(SR), os examinadores faciais ou examinadores forense ndo detém uma habilidade inata de
reconhecer rostos humanos. Essa capacidade pode ser adquirida e desenvolvida, até certo
ponto, por meio de treinamento, variando de pessoa para pessoa. Sobre essa classe de

especialistas, Towler et al. (2023, p. 01) esclarecem que:

Na ciéncia forense, os profissionais conhecidos como examinadores forense faciais
identificam pessoas de interesse em investigagcdes policiais ¢ casos suspeitos de
fraude de identidade em procedimentos de identificacdo governamentais. A ciéncia
forense da comparagdo de imagens faciais faz parte de uma disciplina mais ampla de
métodos de comparagdo de caracteristicas que receberam um escrutinio cientifico
significativo nos ultimos anos. A falta de evidéncias da fiabilidade destes métodos
levou a apelos da Academia Nacional de Ciéncias, de influentes comités consultivos
do governo dos EUA e de outros para estudos de validacdo ¢ medigdo de taxas de
erro. Em resposta a este apelo, estudos recentes mostraram que os examinadores
forense superam os grupos de participantes padrdo em tarefas de identifica¢do de
rostos desconhecidos. As evidéncias sugerem que os peritos forense adquirem os
seus conhecimentos por meio de formagdo profissional, pratica deliberada e
experiéncia.

Consideragdes relevantes apontadas por Towler et al. (2023, p. 02) reforcam que,
diferentemente da tendéncia de autoconfianca extrema do super-reconhecedores, ‘“os
examinadores forenses tomam decisdes lentas e cuidadosas, mostram um viés de resposta
neutro e moderam estrategicamente os seus indices de confianca”.

Examinadores faciais sdo servidores publicos, ligados aos o6rgdos de Seguranga
Publica, com atribui¢do para realizar pericia em identificacdo humana por meio de técnicas de
reconhecimento facial, em que s3o analisadas correspondéncias ou dissemelhangas entre
rostos e/ou imagens.

O art. 5°, do Projeto de Lei n.° 3069/22, dispde que “toda e qualquer sinalizagdo de
identificagdo positiva, a partir do uso de sistemas de reconhecimento facial, devera ser
confirmada por agente publico responsavel”.

No ambito do Estado do Parand, o perfil profissiografico do Papiloscopista Policial

se encontra previsto na Lei Complementar n.° 259/2023, que dispde sobre a estrutura
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organizacional das carreiras da Policia Civil do Estado do Parand, e confere ao Papiloscopista
Policial a funcao de realizar Pericia de Reconhecimento Facial.

No mesmo sentido, o paragrafo Unico, do art. 5°, do Projeto de Lei n.° 3069/22,
atribui ao Perito Papiloscopista, como especialista em identificacdo facial, a funcdo de
confirmar a identificagdo facial realizada por meio de sistema automatizado, quando houver
restri¢ao a liberdade de ir e vir de qualquer cidadao.

Desta forma, além da capacitagdo especifica na area de comparacgdo e identificacdo
facial, ¢ necessario que o examinador facial apresente aptiddo e seja constantemente
estimulado a se aprimorar por meio de cursos; bem como ser avaliado periodicamente quanto
a sua memoria fotografica e processamento visual para rostos, a fim de avaliar sua capacidade
de identificar uma face.

Embora o art. 159, caput, do Codigo de Processo Penal (CPP), permita que as
pericias sejam realizadas por apenas um perito oficial, sustentamos que a identificagdo facial
pelos especialistas da Triade de Reconhecimento Facial deve observar as diretrizes do
FISWG e as quatro fases da metodologia ACE-V (d4nalysis, Comparison, Evaluation and
Verification), de modo a submeter a avaliagdo do primeiro expert a verificagio de um
segundo especialista humano com habilitagdo técnica em comparagao facial.

Assim, recomendamos que a analise nao seja realizada por um Unico profissional em
reconhecimento facial e que, em atencdo as fases da metodologia ACE-V e das diretrizes do
FISWG, faz-se necessario que a avalia¢do realizada pelo examinador forense também seja
submetida a verificagdo de outro expert humano, seja examinador facial (EF) ou super-

reconhecedor (SR).

3. VULNERABILIDADE DOS ATUAIS SISTEMAS DE RECONHECIMENTO
FACIAL - CASOS REAIS

As recentes falhas nos sistemas de reconhecimento facial dotados de IA, no Brasil,
acendem o alerta sobre os riscos da utilizacdo desta tecnologia de forma isolada (sem a
necessaria verificagdo por um expert humano), diante das garantias trazidas pela Emenda
Constitucional n.° 115/2022, que elevou a protecdo de dados pessoais a categoria de direito
fundamental (art. 5°, inc. LXXIX, da Constitui¢ao de 1988), e das normas previstas na Lei n.°

13.709/2018 (denominada Lei Geral de Prote¢do de Dados Pessoais - LGPD).
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Casos emblematicos, como o do personal trainer preso por engano em um estadio de
futebol, no estado de Sergipe; do vigilante preso durante uma festa junina, em Salvador; da
auxiliar administrativa identificada, por duas vezes, como foragida da Justi¢a, em Aracaju, e
até o ator norte-americano Michael B. Jordan (que interpretou o vildo Erik Killmonger no
filme Pantera Negra, produzido pela Marvel Studios em 2018) foi apontado como um dos
suspeitos na chacina de Sapiranga, em Fortaleza, apontam inconsisténcias na verificagao dos
sistemas de reconhecimento facial baseados em IA, sem a verificacdo final por um expert
humano (seja, por SR ou EF).

Nesse mesmo contexto, o Instituto Brasileiro de Defesa do Consumidor (IDEC)
propos Ac¢ao Civil Pablica contra o sistema de cdmeras com tecnologia de reconhecimento
facial implantado no Metr6 de Sao Paulo, arguindo violagdo do direito a privacidade da
imagem e a liberdade de informagdo dos usudrios do sistema metroviario. Sustenta o IDEC
que o sistema capturava emogdes, género ¢ faixa etdria das pessoas que circulavam pelas
estagdes em determinados locais e horarios, para fins publicitarios e comerciais, sem
comunicagdo (prévia ou posterior) sobre a captagdo e/ou o uso das imagens. O
questionamento, neste caso, volta-se ao uso da tecnologia de Reconhecimento Facial, sem o
conhecimento ou consentimento dos usudrios do metrd, o que pode representar ameaga a
privacidade, a liberdade individual e ao direito fundamental a protecdo de dados,
expressamente previsto no art. 5°, inc. LXXIX, da Constitui¢ao de 1988.

Uma discussdo sobre privacidade e vigilancia em seguranca digital se faz necessaria.
No item 4, infra, o tema sera tratado em nivel constitucional, destacando a interpretagdo e os

pressupostos de validade oferecidos pelo Supremo Tribunal Federal.

3.1. Riscos dos atuais sistemas de reconhecimento facial

Nenhum sistema pode ser considerado 100% seguro. Sempre ha margem de erro nos
sistemas e nas decisdes humanas. O meio de reduzir as falhas de cada um ¢ promover a
integracdo dos especialistas, de modo que o resultado da pesquisa pelos sistemas dotados de
IA seja revisto por SR e/ou EF, e que a verificacdo (quarta fase do método ACE-V) das
analises realizadas por SR sejam igualmente analisadas por EF. Neste sentido, Towler et al.
(2023, p. 07) afirmam que “A precisao ideal no reconhecimento facial ¢ alcangada por meio

da agregacdo de respostas de diversos especialistas”.
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Sistemas de Reconhecimento Facial, baseados em IA, consistem na interligagdo entre
caracteristicas do rosto de uma pessoa e a base de dados de registro, analisando pontos faciais
equidistantes entre si e calculando a probabilidade daquela face ser da pessoa cadastrada no
banco de dados.

Importante ressaltar que a possibilidade de haver diferencas ou modifica¢des nessas
distancias morfologicas sdao bem maiores do que em uma impressao digital, por exemplo, ja
que a imagem pode sofrer diversas alteragdes conforme condi¢cdes ambientais e técnicas,
como ja mencionado no item 2, supra.

No Brasil, em 2019, passou-se a usar o reconhecimento facial na seguranca publica.
Estudo realizado pela Rede de Observatorios de Seguranga (OSP), no entanto, afirma que a
ferramenta de reconhecimento facial tem sido ineficiente e tendenciosa na prisao de negros.

Segundo o relatorio (Nunes, 2019), durante o carnaval da Bahia, o sistema de
videomonitoramento com utilizagdo de 100 cameras capturou os rostos de mais de 1,3
milhdes de pessoas, gerando 903 alertas as unidades policiais, o que resultou no cumprimento
de 18 mandados e na prisdo de 14 pessoas. Monitorando 151 casos de prisdes nos Estados da
Bahia, Rio de Janeiro, Santa Catarina e Paraiba, o relatorio afirma que 90,5% das pessoas
presas pelo uso da tecnologia eram negras € 9,5% eram brancas.

De acordo com o relatério da organizagdo britanica Big Brother Watch (BBW), 95%
das correspondéncias feitas por reconhecimento facial resultaram em indicacdo incorreta de
pessoas inocentes (Carlo, 2018).

Nos EUA, um projeto de lei junto ao Senado limita o uso da tecnologia de
reconhecimento facial por agéncias federais; mas, ao mesmo tempo, permite que seja
utilizado sem prévia decisdo judicial (S2878, 2019).

Em 2020, no estado de Washington, foi aprovada uma lei que permite o uso desta
tecnologia por agéncias governamentais estaduais e aponta a necessidade de revisdo humana
nos casos em que os direitos fundamentais estejam em risco. Do texto legal (SB 6280, 2019-

2020, p. 03 e 08, traducdo pela autora), destacam-se as normas previstas nas segdes 2 € 7:

Segdo 2. “Revisdo humana significativa” significa revisdo ou supervisdo por um ou
mais individuos treinados de acordo com a se¢do 7 deste ato e que tém autoridade
para alterar a decisdo sob revisdo. [...].

Secdo 7. Uma agéncia governamental estadual ou local que usa um servigo de
reconhecimento facial deve conduzir treinamento periddico de todos os individuos
que operam um servi¢o de reconhecimento facial ou que processam dados pessoais
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obtidos do uso de um servigo de reconhecimento facial. O treinamento deve incluir,
mas ndo se limitar a, cobertura de: (1) Os recursos e limitacdes do servico de
reconhecimento facial; (2) Procedimentos para interpretar e agir sobre a saida do
servigo de reconhecimento facial; e (3) Na medida aplicavel ao contexto de
implantagdo, o requisito de revisdo humana significativa para decisdes que
produzem efeitos legais em relagdo a individuos ou efeitos igualmente significativos
em relacdo a individuos.

Normas regulatorias sobre o uso de sistemas biométricos ainda precisam ser
implementadas no Brasil. Um amplo debate sobre cadeia de custddia (art. 158-A a 158-F, do
CPP) e procedimentos para promover a captura, armazenamento e compartilhamento das
imagens, bem como o periodo pelo qual poderdo ser monitoradas e utilizadas em
investigacdes criminais, merece ser conduzido com o objetivo de proteger o interesse
coletivo, em especial a seguranga publica (por se tratar de direito coletivo expressamente

previsto no art. 144, da Constituigdo de 1988) e, ao mesmo tempo, respeitar os direitos

individuais igualmente previstos em nivel constitucional.

4. SEGURANCA PUBLICA E A IMPORTANCIA DE PRESERVAR OS DIREITOS
FUNDAMENTAIS

A expressao “A tecnologia move o mundo", de Steve Jobs (um dos fundadores da
Apple), revela o impacto que a tecnologia vem causando na sociedade nas ultimas duas
décadas.

Dispositivos cada vez mais interconectados trouxeram transformagdes significativas
para o dia a dia das pessoas, como por exemplo: a automacdo industrial; o acesso a
informacao em tempo real; a chegada das redes sociais, que revolucionaram a forma como as
pessoas se comunicam, se aperfeicoam e se inter-relacionam; a robdtica e a inteligéncia
artificial, com a promessa de expandir nossas capacidades e nos tornar melhores naquilo que
fazemos.

Segundo Mikhail Cancelier (2016, p. 62), em Tese de Doutorado para obtengao de
titulagcdo perante a UFSC, em 2016:

Com o alto nivel (quantitativo e qualitativo) de informagdes circulando e com o
maior interesse das pessoas por tais informagdes, as definigdes sobre o que se
transmite, como se transmite e para quem se transmite tornam-se ainda mais
complexas. Ao mesmo tempo em que se percebe a intensificagdo do movimento
juridico de busca por compreender e proteger essas informagdes, verifica-se o
aumento da ingeréncia a elas. Seja por parte do proprio individuo, do Estado ou de

e-ISSN 2595-556X http://www.revistas.pr.gov.br/index.php/espc/index



Nz
& Revista da Escola Superior de Policia Civil, Curitiba, v. 5, 2024 209

corporagdes privadas, num mundo repleto de novas tecnologias, o desrespeito a
privacidade ¢ uma das marcas do século XX.

O impacto dessa revolugdo tecnologica digital traz consigo questionamentos sobre a
constitucionalidade do reconhecimento facial, diante da possibilidade de colisdo dessa
atividade forense com os direitos fundamentais a privacidade e a protecdo de dados pessoais
(previstos no art. 5°, inc. X e LXXIX, da Constitui¢do de 1988), e sobre a legalidade das
provas obtidas a partir do reconhecimento de uma pessoa como suspeita da pratica de crime,

diante das normas previstas na LGPD e da interpretagdo do STF.

4.1 Colisao entre privacidade e informacio necessaria a seguranca publica

A Lei Geral de Protecdo de Dados (LGPD) surge como um péndulo capaz de
ponderar e normatizar a utilizacdo de dados sensiveis, com o objetivo de proteger os direitos
fundamentais a privacidade e ao livre desenvolvimento da personalidade da pessoa natural.
Segundo Camila Cristo, em Dissertacdo de Mestrado defendida perante a UFSC, no ano de
2021, a privacidade pode ser definida como “um limite ao direto a informagao, um respeito a
liberdade do individuo de escolher com quem compartilha sua vida privada e sua intimidade”
(2021, p. 68).

Nao se pode, no entanto, confundir privacidade e dados pessoais, em especial porque
alguns elementos identificados como dados nao se encontram na esfera da vida privada, e sim
na esfera da segurancga publica, que constitui “dever do Estado, direito e responsabilidade de
todos” (art. 144, caput, da Constituicdo de 1988). Em relacdo a distin¢ao entre esses institutos,

destaca-se a exposi¢ao de Camila Cristo (2021, p. 207):

Comparamos os conceitos de protecdo a privacidade e a protecao de dados pessoais.
Averiguamos que sdo institutos que protegem coisas distintas. A privacidade visa a
interromper/barrar o fluxo da informagdo, diferentemente da prote¢ido de dados
pessoais, que visa a controlar esse fluxo informacional, porém permitindo que ele
flua. A protecdo de dados estd relacionada com controle informacional, ¢ uma
protecdo procedimental. Protecdo de dados diz respeito a diretrizes, os modos de
tratamento, o processamento de dados, logo a protecdo de dados permite o fluxo
informacional. No entanto, esse fluxo deve ser regulado de modo a promover
responsabilidades publicas significativas para os agentes que tratam dados pessoais.
Por fim, percebeu-se que privacidade e dados pessoais, apesar de distintos em varios
pontos, possuem algumas semelhancgas, de modo que ha uma zona de interseccao
entre os conceitos de privacidade e dados pessoais.

H4, portanto, dois direitos fundamentais que podem entrar em colisdo durante o
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procedimento de reconhecimento facial: o direito individual a protecdo dos dados pessoais
(inicialmente reconhecido no julgamento da Ag¢do Direta de Inconstitucionalidade n.° 6.387,
perante o Supremo Tribunal Federal, no ano de 2020; e incorporado ao rol de direitos
fundamentais no art. 5°, inc. LXXIX, por meio da Emenda Constitucional n.° 115/2022) e o
direito coletivo a seguranga publica, que impde ao Estado o dever de investigar e combater a
pratica de crimes.

A protecdo de dados pessoais, no Brasil, se encontra atualmente regida pela LGPD,
que “dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (art. 1°), e oferece conceitos essenciais a compreensdo do

tema, em especial a distingdo entre dados pessoais € dados pessoais sensiveis:

Art. 5°. Para os fins desta Lei, considera-se:

I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Os dados pessoais sensiveis constituem o nucleo de protecdo legal, pois a divulgacdo
inadequada ou ndo autorizada dessas informacdes pode acarretar violagdo ao direito
fundamental a intimidade e a privacidade.

De outra sorte, alguns dados pessoais, em especial quando relacionados a
identificacdo da pessoa para fins de seguranca publica, ndo se encontram abrangidos no
conceito de dados sensiveis e, desse modo, ndo integram o conceito de intimidade, tampouco
ingressam na esfera de protecdo dos direitos fundamentais previstos no art. 5° inc. X e
LXXIX, da Constituicao de 1988.

Nesse sentido, a LGPD (em seu art. 4°, inc. III) expressamente afasta sua aplicagdo
nas hipdteses de tratamento de dados pessoais quando realizado para fins exclusivos de
seguranca publica, defesa nacional ou atividades de investigacdo e repressdao de infragdes
penais.

A nao incidéncia da LGPD, no entanto, nao autoriza o uso abusivo ou indiscriminado

das imagens pelos orgdos de seguranca publica. Faz-se necessario ponderar os direitos
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fundamentais que poderdo entrar em colisdo, durante a realizagdo da atividade forense de

comparacao facial.

4.2. Ponderacio entre interesse publico e direito a privacidade e protecio de dados

A necessidade de promover ponderagdo entre direitos fundamentais em colisdo (ou
conflito) ¢ tema sedimentado na doutrina constitucional. Segundo Canotilho (1999, p. 1191),
“considera-se existir uma colisdo auténtica de direitos fundamentais quando o exercicio de
um direito fundamental por parte do seu titular colide com o exercicio do direito fundamental
por parte de outro titular.” Para a solu¢ao do conflito, leciona José Carlos Vieira de Andrade

(1987, p. 221):

A solucdo dos conflitos e colisdes ndo pode ser resolvida com o recurso a ideia de
uma ordem hierarquica dos valores constitucionais. Nao se pode sempre (ou talvez
nunca) estabelecer uma hierarquia entre os bens para sacrificar os menos
importantes. Os proprios bens da vida e integridade pessoal, que o n.° 4 do art. 19.
parece positivamente considerar como bens supremos, podem ser sacrificados, total
ou parcialmente (basta lembrar, em geral, os casos de rapto em que os Governos se
recusam a negociar com os terroristas e proibem até as familias de satisfazerem os
pedidos de resgate). Ndo pode, além disso, ignorar-se que, nos casos de conflito, a
Constituicdo protege os diversos valores ou bens em jogo e que ndo ¢ licito
sacrificar pura e simplesmente um deles ao outro.

A Declaracdo Universal dos Direitos Humanos (DUDH), de 1948, prevé em seu art.
12 que “Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou
na sua correspondéncia, nem a ataque a sua honra e reputa¢do. Todo ser humano tem direito a
protecao da lei contra tais interferéncias ou ataques”.

A Conven¢do Americana sobre os Direitos Humanos (CADH), conhecida como
Pacto de San José de Costa Rica, de 1969, dispde em seu art. 11, itens 2 e 3 sobre “Prote¢ao

da honra e da dignidade”, afirmando que:

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida

privada, na de sua familia, em seu domicilio ou em sua correspondéncia, nem de

ofensas ilegais a sua honra ou reputagao.

3. Toda pessoa tem direito a prote¢ao da lei contra tais ingeréncias ou tais ofensas.
Diante da possibilidade de colisdo entre os direitos individuais a privacidade e a

protecdo de dados em relagdo ao direito coletivo a seguranga publica, faz-se necessario

promover a ponderagao desses valores constitucionais.
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Sobre o tema, vale destacar a interpretagao oferecida pelo Supremo Tribunal Federal
(STF), durante o julgamento da Acao Direta de Inconstitucionalidade (ADI) 6387/DF, sob a
relatoria da Ministra Rosa Weber (STF, 2020):

2. Na medida em que relacionados a identificagdo — efetiva ou potencial — de pessoa
natural, o tratamento e a manipulagdo de dados pessoais hdo de observar os limites
delineados pelo ambito de protecdo das clausulas constitucionais assecuratdrias da
liberdade individual (art. 5°, caput), da privacidade e do livre desenvolvimento da
personalidade (art. 5°, X e XII), sob pena de lesdo a esses direitos. (...).

No ano de 2022, a Suprema Corte Brasileira (no julgamento da ADI 6649, sob a
relatoria do Ministro Gilmar Mendes) fixou alguns pressupostos para que o compartilhamento
de dados pessoais entre orgdos da Administracdo Publica seja licito e produza efeitos
juridicos:

4. Interpretagdo conforme a Constituicdo para subtrair do campo semintico da
norma eventuais aplicagdes ou interpretagdes que conflitem com o direito
fundamental a protegdo de dados pessoais. O compartilhamento de dados pessoais
entre Orgdos e entidades da Administracdo Publica, pressupde: a) eleicdo de
propositos legitimos, especificos e explicitos para o tratamento de dados (art. 6°,
inciso I, da Lei n.° 13.709/2018); b) compatibilidade do tratamento com as
finalidades informadas (art. 6°, inciso II); c) limitacdo do compartilhamento ao
minimo necessario para o atendimento da finalidade informada (art. 6°, inciso III);
bem como o cumprimento integral dos requisitos, garantias e procedimentos
estabelecidos na Lei Geral de Protecdo de Dados, no que for compativel com o setor
publico.

Interessante observar que os trés primeiros requisitos (acima destacados a partir da
decisdo na ADI 6649) sdo aplicaveis ao reconhecimento facial, para fins de investigagao e
repressdo de infragdes penais: (a) propoésitos legitimos: tratamento de dados pessoais,
contendo imagens e/ou videos de locais ou de pessoas suspeitas da pratica de crimes, para fins
de investigacdo criminal e instru¢do processual; (b) compartilhamento das imagens e/ou dos
videos entre os experts que promovem as etapas da metodologia ACE-V, com base nas
diretrizes do FISWG; e (c) limitagdo do compartilhamento das imagens e/ou dos videos ao
minimo necessario para o atendimento da finalidade informada.

Além dos requisitos constantes do item 4, da interpretagdo constante da ADI 6649, os
Ministros do STF também indicaram alguns elementos que devem ser inseridos na requisi¢ao

da Autoridade Policial ou Judiciaria, que dard origem a realizacdo da andlise ou tratamento

dos dados pessoais:
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6. O compartilhamento de informagdes pessoais em atividades de inteligéncia deve
observar a adog¢do de medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico; a instauracao de procedimento administrativo
formal, acompanhado de prévia e exaustiva motivacdo, para permitir o controle de
legalidade pelo Poder Judiciario; a utilizagdo de sistemas eletronicos de seguranca e
de registro de acesso, inclusive para efeito de responsabilizacdo em caso de abuso; e
a observancia dos principios gerais de protecdo e dos direitos do titular previstos na
LGPD, no que for compativel com o exercicio dessa fungdo estatal.

Desse modo, a prova obtida a partir do procedimento de reconhecimento facial, ainda
que realizado sem o conhecimento ou autorizagdo da pessoa investigada pela pratica de um
(ou mais) crime(s), ndo viola os direitos constitucionais a intimidade ou a protecao de dados
pessoais, se for realizado: (i) para fins exclusivos de investigacdo criminal e repressao de
infracdes penais (na forma do art. 4° inc. III, da LGPD); (ii) de forma adequada e
proporcional a necessidade de garantir o direito fundamental a seguranga publica, e (iii) com
observancia dos pressupostos descritos pelo STF, nos julgamentos das ADI 6387 e 6649.

A ponderagao constitucional também ¢ uma das conclusdes oferecidas por Meike
Ramon et al. (2024, p.143, traducgdo pela autora): “As decisdes sobre o uso presente e futuro
da FRT [Tecnologia de Reconhecimento Facial] envolvem o equilibrio de interesses
relacionados ao combate ao crime grave, ao direito a vida privada e ao que ¢ aceitavel ou
desejavel em uma sociedade democratica”.

A ponderagdo para solucionar a colis@o entre esses direitos fundamentais também se

encontra presente na exposi¢do de motivos no Projeto de Lei n.° 3069/22. Na justificagdo ao

projeto de lei, merece destaque:

Trata-se de proposi¢ao inovadora que tem por objetivo disciplinar o uso de uma
excelente ferramenta de tecnologia. E como tal, deve ser regulamentada para sua
melhor utilizagdo, a fim de assegurar sua maxima eficicia e uso adequado,
garantindo igualmente a preservagdo dos direitos fundamentais dos cidadaos.
Essa ferramenta, como outra qualquer, se corretamente regulamentada, seguramente
contribuira para a redugdo dos indices de criminalidade em nossa sociedade.
O reconhecimento facial para fins de Seguranca Publica ¢ uma necessidade e precisa
ser executado de forma técnica, proporcional e fundamentada por seus 6rgios, de modo a
proporcionar protecdo a sociedade, como meio de prova valida em investigagdes policiais e

processos de natureza criminal.
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5. CONSIDERACOES FINAIS

Com o avanco da tecnologia e a crescente disponibilidade de imagens e videos na era
digital, a identificagdo facial evoluiu como uma atividade cientifica capaz de produzir provas
validas em investigacdes criminais e processos judiciais.

Sistemas automatizados, dotados de inteligéncia artificial (IA), tornaram-se
ferramentas essenciais no combate a criminalidade e, assim, integram a Triade de
Reconhecimento Facial. Entretanto, o uso isolado dessa tecnologia, sem a devida verificagdo
de um expert humano, tem gerado controvérsias devido a falsos positivos que resultaram em
prisdes ilegais; violando o método ACE-V, ao ignorar a quarta fase do procedimento
recomendado pelo FISWG.

Neste estudo, identificamos que a comparagdo facial deve ser realizada por meio da
combinacdo (de pelo menos dois) dos especialistas que compdem a Triade de
Reconhecimento Facial. Esse procedimento integra a capacidade de processamento de dados
da inteligéncia artificial (IA), a habilidade inata dos super-reconhecedores (SR) e o
conhecimento técnico dos examinadores faciais (EF), permitindo uma analise neutra e
baseada em caracteristicas faciais distintivas. Desse modo, a avalia¢do realizada pelo primeiro
especialista (IA, SR ou EF) deve, necessariamente, ser submetida a verificagdo de um
segundo especialista humano.

A validade da prova produzida pelo reconhecimento facial, para fins de investigacao
criminal ou instru¢do processual, exige respeito aos direitos fundamentais a privacidade e a
protecdo de dados pessoais (previstos no art. 5°, inc. X e LXXIX, da Constituicdo de 1988) e
o cumprimento das orientacdes do Supremo Tribunal Federal (STF).

Desse modo, sustentamos que a validade e a admissibilidade das provas derivadas do
reconhecimento facial dependem da observiancia de trés elementos essenciais: (i) a
identificacdo facial deve ser realizada pelos especialistas que integram a Triade do
Reconhecimento Facial; (i1) a aplicagdo adequada das fases do método ACE-V (Andlise,
Comparacdo, Avaliacdo e Verificagdo), previsto nas diretrizes do FISWG, que exigem a
verificacdo final por um especialista humano, e (iii) o cumprimento das orientagdes oferecidas
pelo STF, de modo a preservar os direitos fundamentais a privacidade e a prote¢ao de dados e,

ao mesmo tempo, garantir o direito constitucional a Seguranca Publica.
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As informagdes reunidas no presente estudo permitem que os oOrgdos oficiais de
identifica¢dao avaliem a metodologia de comparagdo facial atualmente utilizada e aprimorem
suas praticas; adotando procedimentos que atendam aos pressupostos de validade exigidos
pelo Poder Judiciario e, principalmente, fornecam informagdes seguras e confidveis capazes
de contribuir como meio de prova valido para a investigagdo policial e identificacdo de
autores de crimes.

A esséncia da atividade dos profissionais dedicados a identificacdo facial forense
reside na combinagdo de metodologia, tecnologia avancgada, habilidades pessoais e formagao
profissional continua, aliada ao compromisso de assegurar identificagdes precisas e
confidveis, fundamentais para garantir a aplicacdo das leis e fortalecer a Justica e a Seguranga

Publica.
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